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Курс та семестр, у 

якому можливе 

(планується) вивчення 

дисципліни 

Бакалаврам 4 курс, 8 семестр 

Факультети, студентам 

яких пропонується 

вивчити дисципліну 

Комп’ютерні технології та системи 

Перелік 

компетентностей та 

відповідних результатів 

навчання, що 

забезпечує дисципліна 

- Здатність застосовувати теоретичні та практичні 

навики для вирішення комплексу питань побудови 

захищених комп’ютерних мереж. 

- Знати і розуміти наукові і математичні положення, що 

лежать в основі функціонування методів та засобів 

захисту інформації в комп’ютерних мережах. 

Опис дисципліни 

Попередні умови, 

необхідні для вивчення 

дисципліни 

Знання з комп’ютерних мереж, локальних мереж 

Максимальна кількість 

студентів, які можуть 

одночасно навчатися 

25-30 чоловік 

Теми аудиторних 

занять та самостійної 

роботи 

32 години лекцій, 32 годин лабораторних робіт. 

Основні теми лекцій: 

- Типові мережеві атаки. Характеристика і механізм 

реалізації типових видалених атак; 

- Питання безпеки протоколу TCP/IP; 

- Питання безпеки бездротових мереж; 

- Виявлення мережевих атак; 

- Використання систем Firewall для захисту мереж; 

- Способи створення захищених віртуальних каналів;  

- Побудова захищених віртуальних мереж. Протоколи 

PPTP, L2F, L2TP, IPSecret, SSL, TLS, SOCKS; 

- Розподіл криптографічних ключів і узгодження 

параметрів захищених тунелів. 

Основні теми лабораторних : 

- Фільтрація трафіка; 

- Сканування портів; 

- Побудова UDP тунелю з використанням обладнання 

Cisco; 

- Настроювання захищеного VPN-з'єднання з 

використанням обладнання Cisco; 

Настроювання VPN- з'єднання на серверах Microsoft 



Windows. 

Мова викладання українська 
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