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Курс та семестр, у 

якому можливе 

(планується) 

вивчення дисципліни 

Бакалаврам 3 курс, 4,5 семестр 

Факультети, 

студентам яких 

пропонується 

вивчити дисципліну 

Комп’ютерні технології та системи 

Перелік 

компетентностей та 

відповідних 

результатів навчання, 

що забезпечує 

дисципліна 

- Здатність застосовувати методи та засоби 

криптографічного та технічного захисту інформації на 

об’єктах інформаційної діяльності. 

- Вирішувати задачі захисту інформації, що обробляється 

в інформаційно-телекомунікаційних системах з 

використанням сучасних методів та засобів 

криптографічного захисту інформації; 

Опис дисципліни 

Попередні умови, 

необхідні для 

вивчення дисципліни 

Знання з теорії ймовірності та математичної статистики, 

математичних основ інформаційної безпеки. 

Максимальна 

кількість студентів, 

які можуть 

одночасно навчатися 

15-25 чоловік 

Теми аудиторних 

занять та самостійної 

роботи 

64 години лекцій, 32 годин лабораторних робіт, 32 години 

практичних занять. 

Основні теми лекцій: 

- Основні алгоритми побудови симетричних шифрів. 

- Основні алгоритми побудови симетричних шифрів. 

- Основи побудови блочних шифрів. Мережа Фейштеля. 

- Сучасні симетричні шифри: DES, ГОСТ 28147-89, AES, 

тощо. 

- Основи криптоаналізу блочних шифрів. 

- Принципи побудови поточних шифрів. Сучасні поточні 

шифри. 

- Математичні основи асиметричних криптосистем. 

- Сучасні алгоритми асиметричного шифрування, 

алгоритм RSA. 

- Електронний цифровий підпис. 

- Криптографічні протоколи. 

Основні теми лабораторних  та практичних занять: 

- Побудова шифрів перестановки та підстановки. 



- Криптоаналіз шифрів підстановки. 

- Побудова блочного шифру за архітектурою мережі 

Фейштеля 

- Моделювання роботи блочних та поточних шифрів. 

- Розробка та реалізація алгоритмів несиметричної 

криптографії. 
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