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Семестр, у якому 

можливе (планується) 

вивчення дисципліни 

ІІ семестр (бак.) 

Факультети / ННЦ, 

студентам яких 

пропонується 

Факультет «Комп’ютерні технології і системи» 

Перелік 

компетентностей та 

результатів навчання, 

що забезпечує 

дисципліна 

Основні компетентності: 

- Здатність застосовувати знання у практичних ситуаціях. 

- Вміння виявляти, ставити та вирішувати проблеми за 

професійним спрямуванням. 

- Здатність застосовувати законодавчу та нормативно-правову 

базу, а також державні та міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в галузі інформаційної 

та/або кібербезпеки. 

- Здатність забезпечувати неперервність бізнесу згідно 

встановленої політики інформаційної та/або кібербезпеки. 

- Здатність забезпечувати захист інформації, що обробляється в 

інформаційно-телекомунікаційних (автоматизованих) системах з 

метою реалізації встановленої політики інформаційної та/або 

кібербезпеки. 

- Здатність впроваджувати та забезпечувати функціонування 

комплексних систем захисту інформації (комплекси нормативно-

правових, організаційних та технічних засобів і методів, процедур, 

практичних прийомів та ін.). 

- Здатність застосовувати методи та засоби криптографічного та 

технічного захисту інформації на об’єктах інформаційної діяльності. 

- Здатність аналізувати, виявляти та оцінювати можливі загрози, 

уразливості та дестабілізуючі чинники інформаційному простору та 

інформаційним ресурсам згідно з встановленою політикою 

інформаційної та/або кібербезпеки. 

Основні результати навчання: 

- Аналізувати, аргументувати, приймати рішення при розв’язанні 

складних спеціалізованих задач та практичних проблем у 

професійній діяльності, які характеризуються комплексністю та 

неповною визначеністю умов, відповідати за прийняті рішення; 

- Діяти на основі законодавчої та нормативно-правової бази 

України та вимог відповідних стандартів, у тому числі міжнародних 

в галузі інформаційної та /або кібербезпеки; 

- Реалізовувати комплексні системи захисту інформації в 

автоматизованих системах (АС) організації (підприємства) 

відповідно до вимог нормативно-правових документів.  

Опис дисципліни 

Попередні умови, 

необхідні для 

вивчення дисципліни 

Для успішного вивчення дисципліни необхідні базові знання, 

отримані студентами в дисциплінах, що викладаються раніше: 

"Методи та засоби захисту інформації", "Системи технічного захисту 

інформації", " Управління інформаційною безпекою ", "Нормативно-

правове та організаційне забезпечення систем захисту інформації". 

Основні теми Комплексна система захисту інформації: цілі, завдання, принципи 

https://mbox2.i.ua/compose/1678763140/?cto=CUFZNiIlRT8zNgd9X7bUiLG8uYaUbKxuy5WB


дисципліни створення. (Лекція, 2 год.) 

Основні терміни та визначення. (Лекція, 2 год.) 

Нормативно-правове забезпечення КСЗІ. (Лекція, 2 год.) 

Етапи створення КСЗІ в ІТС. (Лекція, 2 год.) 

Вимоги до КСЗІ. Категоріювання та обстеження середовищ 

функціонування ІТС. (Лекція, 2 год.) 

Несанкціонований доступ до інформації і способи його здійснення. 

(Лекція, 2 год.) 

Загрози безпеці інформації. (Лекція, 2 год.) 

Модель загроз. (Лекція, 2 год.) 

Модель порушника. (Лекція, 2 год.) 

Технічні канали витоку інформації. (Лекція, 2 год.) 

Вимоги до комплексу засобів захисту. Послуги безпеки інформації. 

(Лекція, 2 год.) 

Особливості захисту секретної інформації в АС класу 1. (Лекція, 2 

год.)  

Розробка політики інформаційної безпеки. (Лекція, 2 год.)  

Вибір технічних і програмно-апаратних засобів ЗІ. (Лекція, 2 год.)  

Технічне завдання та проект КСЗІ в ІТС. (Лекція, 2 год.) 

Експертиза КСЗІ в ІТС. (Лекція, 2 год.) 

Обслідування об’єкту. Формування ситуаційного плану. (Практ., 4 

год.) 

Формування моделі погроз. (Практ., 4 год.) 

Формування та деталізація політики безпеки. Формування стратегії 

безпеки, визначення комплексу методів та засобів захисту 

інформації. (Практ., 4 год.) 

Визначення технічних методів захисту інформації. (Практ., 4 год.) 

Визначення програмних засобів захисту інформації, що реалізують 

обрані механізми захисту. (Практ., 4 год.) 

Визначення технічних та інженерно-технічних засобів захисту 

інформації, що реалізують обрані механізми захисту. (Практ., 6 год.) 

Визначення організаційних засобів захисту інформації, що реалізують 

обрані механізми захисту. (Практ., 6 год.) 

Самостійна робота: 

Підготовка до аудиторних занять (лекцій, практичних); 

Опрацювання розділів програми, які не викладаються на лекціях; 

Виконання індивідуальних завдань; 

Підготовка до контрольних заходів та їх складання. 

Мова викладання Українська 

Список основної та 

додаткової 

літератури 

Основна: 

1. Методичні вказівки щодо розробки технічного завдання на 

створення комплексної системи захисту інформації в автоматизованій 

системі. НД ТЗІ 3.7-001-99 [Текст] / ДСТСЗІ СБ України. – К., 1999. – 

47 с. 

2. Загальні положення щодо захисту інформації в комп’ютерних 

системах від несанкціонованого доступу. НД ТЗІ 1.1-002-99 [Текст] / 

ДСТСЗІ СБ України. – К., 1999. – 31 с. 

3. Хорошко В.О. Проєктування комплексних систем захисту 

інформації [Текст]: Підручник / В.О. Хорошко, І.М. Павлов, 

Ю.Я. Бобало, В.Б. Дудикевич, І.Р. Опірський, Л.Т. Пархуць – Львів: 

Вид-во Львівської політехніки, 2020. - 320 с. 

4. Хорошко В.О. Захист систем електронних комунікацій [Текст]: 

Навчальний посібник / В.О. Хорошко, О.В. Криворучко, 

М.М. Браіловський та ін. – К.: Видавництво КНТЕУ, 2019. – 164 с. 

5. Гарасимчук О.І., Дудикевич В.Б., Ромака В.А. Комплексні системи 



санкціонованого доступу [Текст]: навч. посібник / О.І. Гарасимчук, 

В.Б. Дудикевич, В.А. Ромака – Л. : Вид-во Львівської політехніки, 

2010. - 212 с. 

Додаткова: 

6. Класифікація автоматизованих систем і стандартні функціональні 

профілі захищеності оброблюваної інформації від несанкціонованого 

доступу. НД ТЗІ 2.5-005-99 [Текст] / ДСТСЗІ СБ України. – К., 1999. – 

25 с. 

Інформаційні ресурси:  

7. Бібліотека університету та її депозитарій 

(https://library.diit.edu.ua/uk/catalog , 

https://library.diit.edu.ua/uk/catalog?category=books-and-other)  

8. http://www.dsszzi.gov.ua  

9. https://tzi.ua/  

10. https://tzi.com.ua/  
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