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Курс та семестр, у 

якому можливе 

(планується) вивчення 

дисципліни 

Аспірантам PhD, 1 курс, 1 семестр 

Факультети, студентам 

яких пропонується 

вивчити дисципліну 

Комп’ютерні технології та системи 

Перелік 

компетентностей та 

відповідних результатів 

навчання, що 

забезпечує дисципліна 

- Здатність проводити аналіз безпеки інформаційних 

технологій, систем, мереж. 

- Здатність розробляти й моделювати безпечні 

компоненти інформаційних технологій і систем. 

- Знати основні нормативно-правові акти в області 

інформаційної безпеки; основні проблеми в області 

забезпечення інформаційної безпеки; основні принципи 

використання методів і засобів забезпечення безпеки 

інформаційних технологій і систем. 

- Вміти оцінити ступінь інформаційної безпеки 

інформаційних систем і мереж; розробляти й 

моделювати безпечні компоненти інформаційних 

технологій і систем. 

Опис дисципліни 

Попередні умови, 

необхідні для вивчення 

дисципліни 

Знання з архітектури комп’ютерів, комп’ютерних 

мереж, локальних мереж, комп’ютерних систем 

Максимальна кількість 

студентів, які можуть 

одночасно навчатися 

5-10 чоловік 

Теми аудиторних 

занять та самостійної 

роботи 

36 години лекцій, 18 годин практичних занять. 

Основні теми лекцій: 

– Основні принципи захисту комп’ютерних систем та 

мереж, розподілення доступу, аутентифікація; 

- Основні принципи побудови криптографічних систем 

симетричної та несиметричної криптографії; 

- Основні принципи побудови електронного цифрового 

підпису; 

- Типові мережеві атаки; 

- Основні принципи побудові захищених віртуальніх 

мереж (IPSecret, SSL, TLS та ін.). 

Основні теми практичних занять : 

- Налаштування пакетних фільтрів з використання 

програми ipfw і спостереження за результатами їх 



роботи; 

- Використання internet protocol security (ipsec) для 

захисту конфіденційних даних, які передаються по 

протоколу tcp / ip; 

- Віддалений доступ до мережі з використанням 

віртуального захищеного з'єднання pptp і l2tp; 

- Використання протоколу ssl для безпечного взаємодії 

клієнтів з веб-сервером iis. 

Мова викладання українська, англійська 
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