




1 Мета навчальної дисципліни 

У курсі навчальної дисципліни «ІНФОРМАЦІЙНІ СИСТЕМИ ЗАЛІЗНИЧНОГО 

ТРАНСПОРТУ» системно розглядаються питання щодо сутності, призначення, структури  

та методів сучасних інформаційних систем залізничного транспорту України та їх 

кібербезпеки, а також методів і засобів і підтримки сучасних інтелектуальних технологій 

транспорту.. 

Метою дисципліни є досягнення компетентностей, що зазначені у освітньо-

професійній програмі: 

 Здатність використання інформаційних і комунікаційних технологій, а також  

проведення досліджень на відповідному рівні.  

 Здатність приймати обґрунтовані рішення.  

 Здатність проводити розробку і дослідження теоретичних та 

експериментальних моделей захисту об'єктів професійної діяльності.  

 Знати професійно-орієнтовані дисципліни спеціальності. 

 Мати знання та навички щодо проведення експериментів, збору даних та 

моделювання загроз в комп’ютерних системах. 

 Уміння застосовувати знання і розуміння для розв’язання задач синтезу та 

аналізу захисних засобів в системах, які характерні обраній спеціальності. 

 

2 Міждисциплінарні зв’язки 

Перелік дисциплін, які потрібні для вивчення дисципліни  

«Інформаційні системи залізничного транспорту» 

ОК 3 

 
«Використання механізмів штучного інтелекту 

в системах кіберзахисту» . 

 

3 Очікувані результати навчання 

Дисципліна «Інформаційні системи залізничного транспорту» повинна забезпечити 

такі результати навчання (згідно ОНП) 

 
Програмні результати навчання (ПРН) 

 
Уміння і знання: 

ПРН2.Знати професійно-орієнтовані дисципліни спеціальності. 

ПРН3. Мати знання та навички щодо проведення експериментів, збору даних та 

моделювання загроз в комп’ютерних системах. 

ПРН6. Уміння застосовувати знання і розуміння для розв’язання задач синтезу та аналізу 

захисних засобів в системах, які характерні обраній спеціальності.  

ПРНР9. Уміння здійснювати збір, аналіз науково-технічної інформації, вітчизняного і 

зарубіжного досвіду з тематики дослідження. 

ПРН10. Уміння використовувати набуті знання з спеціальності для знаходження нових, 

нешаблонних рішень і засобів їх здійснення при проведенні експериментальних 

досліджень для розв’язку поставлених задач.  

ПРН19. Усвідомлювати необхідність навчання впродовж усього життя з метою 

поглиблення набутих та здобуття нових фахових знань, удосконалення креативного 

мислення. 

ПРН20. Відповідально ставитись до виконуваної роботи та досягати поставленої мети з 

дотриманням вимог професійної етики. 
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Очікуванні результати навчання (ОРН), які повинні бути досягнуті після 

опанування дисципліни «Інформаційні системи залізничного транспорту » 
 

№ ОРН Рівень Шифр ПРН 

1 
Здатність до пошуку, опрацювання та аналізу інформації з 

різних джерел. 
І ПРН2, ПРН19  

2 

Знати постановки та реалізація завдань щодо  виявлення 

загроз в АСУ  диспетчерського управління на основі 

мереж Хопфілда та Хеммінга.   

ІІ ПРН6, ПРН9 

3 
Знати процедури щодо  формування моделей систем 

управління на транспорті на основі мереж Петрі  
ІІ ПРН9, ПРН10 

4 

Вміти формувати моделі нечіткого діагностування станів 

загроз технологічних процесів в середовищі аналітичних 

серверів ПАТ «Українські  залізниці». 

ІІ ПРН10, ПРН20 

5 
Знати методики постановки завдань та застосування 

нечітких моделей систем управління транспорту. Методи  

Мамдан та Такагі – Сугено.  

ІІІ ПРН6, ПРН9 

6 
Знати постановки  завдань і методику дослідження та 

прогнозування параметрів недетермінованих процесів на 

основі моделей Fuzzy time series. Першого порядку .  

ІІІ ПРН6, ПРН9 

7 
Знати методику дослідження та прогнозування параметрів 

недетермінованих процесів на основі моделей Fuzzy time 

series вищого порядку.   

ІІІ 
ПРН6, ПРН9, 

ПРН10 

4 Критерії оцінювання результатів навчання 
 

Шкала ЕКТС Очікуванні результати навчання 
 

А 
студент глибоко і в повному обсязі засвоїв програмний матеріал, 

грамотно, вичерпно та логічно викладає його в усній або письмовій 

формі, знає рекомендовану літературу, виявляє творчий підхід і 

правильно обґрунтовує прийняті рішення, добре володіє різносторонніми 

уміннями та навичками при виконанні практичних задач 

В студент знає програмний матеріал, грамотно і за суттю викладає його в усній 

або письмовій формі, припускаючи незначні помилки у доказах, трактовці 

понять та категорій; при цьому володіє необхідними уміннями та навичками, 

при виконанні практичних задач, мають місце деякі помарки 

С студент знає програмний матеріал, грамотно викладає його в усній або 

письмовій формі, припускаючи неточності в доказах, трактовці понять та 

категорій; при цьому володіє необхідними уміннями та навичками при 

виконанні практичних задач. 

D студент знає тільки основний програмний матеріал, припускає неточності, 

недостатньо чіткі формулювання, непослідовність у викладанні відповідей 

в усній або письмовій формі; при цьому невпевнено володіє уміннями та 

навичками виконання практичних завдань 

Е студент знає тільки основний програмний матеріал, припускає грубі 

неточності, нечітко формулює і непослідовно дає відповіді в усній або 

письмовій формі; при цьому невпевнено володіє уміннями та навичками 

виконання практичних задач 
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FX студент не володіє основним програмним матеріалом, допускає грубі помилки, 

які свідчать про нерозуміння матеріалу, на запитання дає неправильні 

відповіді; не володіє основними уміннями та навичками при виконанні 

практичних задач, потрібна додаткова навчальна робота з дисципліни 

F студент не розуміє і не орієнтується у матеріалі, розрахунки не доводить до 

кінця, не дає відповіді на запитання; потрібний повторний курс вивчення 

дисципліни 
 

Досягнення вищих оцінок за шкалою ЄКТС базується на досягнутих нижчих. 

 

 

 

5 Види діагностування результатів навчання 
 

Вид контролю Бал 
 

ПК1 45 
 

ПК2 55 
 
 
 

 

 

 

Співставлення шкал оцінювання 
 

Екзамен, диференційований залік, курсова робота/проект 
 
 

Бал 
Оцінка 

ECTS 

 
Оцінка за чотирибальною шкалою 

90 - 100 А Відмінно відмінно 

82 - 89 B  
Добре 

дуже добре 

75 - 81 C добре 

67 - 74 D  
Задовільно 

задовільно 

60 - 66 E достатньо 

35 - 59 Fх  
Незадовільно 

незадовільно з повторним складанням контрольного 

заходу 

1-34 F незадовільно з повторним вивченням дисципліни 
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6 Розподіл навчального часу для денної форми навчання 

Види навчання 

Семестр 

IІІ семестр 
Усього 

І половина ІІ половина 

ак.ад. год 
Кред.. 

ECTS 

ак.ад. 

год 

Кред. 

ECTS 

ак.ад. 

год 

Кред. 

ECTS 

Усього годин за навчальним 

планом 
45 1,5 45 1,5 90 3,0 

у тому числі: 

Аудиторні заняття 
16 

 
16  32  

з них: 

- лекції 
 

 
    

- практичні заняття 16  16  32  

Самостійна робота 29  29  58  

у том числі при: 

- підготовці до практичних 
8 

 
8  16  

- опрацювання розділів програм, 

які не викладаються на 

практичних 

10  10  20   

- підготовка до контрольних 

заходів та їх складання  
11 

 
11  22  

Підсумковий контроль  

                                       (залік) 

 

 

 

7. Зміст дисципліни 

Модуль Тема занять Обсяг, 

годин 

Вид контролю 

1 2 3 4 

М1 Модуль 1 (І половина третього семестру)  

Комплексні інформаційно-телекомунікаційні технології та засоби кібербезпеки 

автоматизованих систем залізничного транспорту 

  Тематика  практичних занять 

 Т1. Комплексні інформаційно-телекомунікаційні 

технології. Поняття, призначення, завдання 

інтелектуальних транспортних систем (ІТС) 

  

Поточний 

контроль 

ПК1=45 

балів 
(тестування 

за 

питаннями 

лекційних 

матеріалів та 

матеріалів 

самостійної 

роботи)  

 

 

Т2. Інтелектуальні технології транспорту . Особливості 

та засоби  залізничної телематики.   

 

Т3. Інформаційні технології та кібербезпека АСУ 

вантажних перевезень УЗ. 

 

Т4. Застосування штучних нейронних мереж для  

моделювання процесів кіберзахисту на основі моделей 

Хопфілда, Хеммінга, Коско. 

 

Т5. Постановки та реалізація завдання управління за 

відхиленнями на основі  моделі мереж Петрі 
 

Т6. Завдання щодо формування системи аналітичних 

серверів у середовищі АСУ ПАТ «Українські  залізниці». 

 

Т7. Завдання діагностування в інформаційних системах  
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транспорту.  

   

Практичні заняття 

1.Постановка та реалізація завдань виявлення загроз в 

АСУ  диспетчерського управління на основі мереж 

Хопфілда та Хеммінга.   

4 

2. Формування моделей систем управління на 

транспорті на основі мереж Петрі. 
6 

3. Постановка завдань виявлення загроз в АСУ на основі 

моделей нечіткого діагностування. Формування моделей 

нечіткого діагностування станів загроз технологічних 

процесів в середовищі аналітичних серверів ПАТ 

«Українські  залізниці.  

6 

Самостійна робота 

Підготовка до аудиторних занять (практичних) 8 

 Опрацювання розділів програми, які не викладаються на 

лекціях 

10 

 Підготовка до контрольних заходів та їх складання       11 

 

 Усього годин/кредитів ECTS 45/1.5 

М2 Модуль 2 (ІІ половина третього семестру)  

Засоби забезпечення інтелектуального аналізу кібербезпеки в 

автоматизованих системах залізничного транспорту 

 

 

 

 

 

 

Поточний 

контроль 

ПК2=55 

балів 
(тестування 

за 

питаннями 

лекційних 

матеріалів та 

тематики 

самостійної 

роботи)  

 

 

 

1 2 3 

 Тематика практичних занять   

 Т8. Нечіткі моделі планування та управління  

 Т9. Методи нечіткого управління Мамдані   

 Т10. Методи нечіткого управління  Такагі -Сугено  

 Т11. Завдання планування нечітких параметрів 

кіберзагроз в інформаційних системах транспорту.  

 

 Т12. Дослідження параметрів недетермінованих процесів 

транспорту на основі моделей Fuzzy time series 

 

 Т13. Сучасні завдання розвитку інформаційних систем та 

кібербезпеки АСУ залізничного транспорту України .  

 

 Практичні заняття 

 1. Постановка завдань та застосування нечітких моделей 

систем управління транспорту. Методи  Мамдан та Такагі 

– Сугено 

8 

 2. Постановка завдань та методика дослідження та 

прогнозування параметрів недетермінованих процесів на 

основі моделей Fuzzy time series. Першого порядку 

4 

 3. Методика дослідження та прогнозування параметрів 

недетермінованих процесів на основі моделей Fuzzy time 

series вищого порядку 

4 
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 Самостійна робота 

 Підготовка до аудиторних занять  

(практичних) 

8 

 Опрацювання розділів програми, які не викладаються на 
практичних 

10 

 Підготовка до контрольних заходів та їх складання 11 

 

 Усього годин/кредитів ECTS 45 /1.5 

 

Опрацювання розділів програми, які не викладаються на заняттях 

№ 

теми 
Назва розділу (теми) та її зміст 

Год

ини 
Тестові завдання 

   

Кіль

кіст

ь 

Номера 

Про
сті 

сере
дні 

склад

ні 

1 Зміст тематики практичних занять  Т1 – Т7 10     

2 Зміст тематики практичних занять  Т8 – Т13 10     

 Разом  20     

 

8 Методи навчання 

Практичні заняття передбачають вивчення постановок завдань, обговорення 

теоретичних питань, формування моделей процесів та розрахунки за заданою 

методикою, а також проведення експериментів на демонстраційній моделюючій 

програмі. 

 Підготовка до практичних занять передбачає опрацювання розділів матеріалу  

для самостійного опрацювання, пошук аналогів матеріалів завдань аналізу в мережі 

Internet.  

Опрацювання розділів програми, які не розглядаються під час занять, 

передбачає підготовку студентами тематичних розділів за відповідними темами. Для 

цього використовуються матеріали з наукових журналів та з мережі Internet, а також 

матеріали системи навчання Лідер.  

 

9 Методи   оцінювання 

Вид контролю Метод демонстрування результатів навчання Бал 

ПК1 

Результати постановок завдань щодо  визначення загроз АСУ  

диспетчерського управління на основі мереж Хопфілда та 

Хеммінга.   

4…7 

Результати процедур  щодо  формування моделей систем 

управління на транспорті на основі мереж Петрі  
5…8 

Методика щодо формування моделі нечіткого діагностування 

станів загроз технологічних процесів в середовищі 

аналітичних серверів ПАТ «Українські  залізниці».  

9…15 

Результати  формування та застосування моделі нечіткого 

діагностування станів загроз технологічних процесів в 

середовищі аналітичних серверів  

9…15 

ПК2 
Методика постановки завдань формування нечітких моделей 

Мамдані-Заде із планування та управління недетермінованих 

процесів ЗТ. 

6…10 
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Результати реалізації нечітких моделей Мамдані-Заде із 

планування та управління недетермінованих процесів ЗТ.  
5…8 

Методика постановки завдань формування нечітких моделей 

Такагі-Сугено із планування та управління недетермінованих 

процесів ЗТ  

5…8 

Результати реалізації нечітких моделей Такагі-Сугено із 

планування та управління недетермінованих процесів ЗТ.  
7…11 

Методика дослідження, завдання та результати прогнозування 

параметрів недетермінованих процесів на основі моделей Fuzzy 

time series першого порядку   

5…9 

Методика дослідження, завдання та результати прогнозування 

параметрів недетермінованих процесів на основі моделей Fuzzy 

time series вищих порядків  

5…9 

Всього 60…100 

Несуть відповідальність студенти, які під час будь-якого методу оцінювання 

порушують принципи академічної доброчесності, тобто: списують, – виконують 

аудиторну письмову роботу із залученням зовнішніх джерел інформації, крім 

дозволених для використання; обманюють – видають роботу, яка виконана третіми 

особами, як власну. 

За порушення академічної доброчесності із результату, який отримав студент, 

вираховується 30% від максимального балу за той захід оцінювання, в якому було 

виявлено порушення. 
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