




1. Мета навчальної дисципліни 

Предметом навчальної дисципліни є захищені WEB системи в мережі 

Інтернет, їх архітектура, технології; проектування, розробка та захист. 

Метою викладання дисципліни є досягнення компетентностей, які основані на 

зазначених в освітньо-професійній програмі (ОП): 

ЗК3. Здатність використання інформаційних і комунікаційних технологій; 

ЗК5. Здатність до пошуку, опрацювання та аналізу інформації з різних джерел. 

ФК1. Здатність застосовувати практичні методи, методологічні аспекти та 

комп’ютерну логіку при конструюванні, побудові та схемотехніці апаратних та 

програмних засобів захисту комп’ютерних систем та мереж, з урахуванням вимог 

техніки безпеки, охорони праці та протипожежної безпеки в професійній діяльності; 

ФК4. Здатність здійснювати авторський супровід процесів проектування, 

впровадження засобів захисту інформаційних систем і технологій; 

ФК5. Здатність аналізувати, оптимізувати та моделювати складність 

архітектури комп’ютерних систем та мереж із застосуванням сучасних принципів 

побудови математичного, програмного, лінгвістичного, технічного та 

інформаційного забезпечення для захисту інформації; 

ФК9. Здатність застосовувати теоретичні та практичні навички для вирішення 

комплексу питань вiд аксіоматичних умов можливості побудови захищених 

комп’ютерних систем та мереж до оцінювання їх; 

ФК13. Здатність здійснювати авторський супровід процесів проектування, 

впровадження інформаційних систем і технологій. 
 

2. Міждисциплінарні зв’язки 

Перелік дисциплін, які потрібні для вивчення дисципліни «Проектування 

захищених WEB систем» 

ОК6 Практика використання апаратно-програмних засобів CISCO 

для кіберзахисту комп’ютерних мереж 

 

 

 

Дисципліни, вивчення яких спирається на дисципліну «Проектування захищених 

WEB систем» 

ОК3 Використання механізмів штучного інтелекту в системах 

кіберзахисту 

ОК6 Практика використання апаратно-програмних засобів CISCO 

для кіберзахисту комп’ютерних мереж 
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3. Очікувані результати навчання 

 

Дисципліна «Проектування захищених WEB систем» повинна забезпечити такі 

результати навчання (згідно з ОП): 

 

1.7 Програмні результати навчання (ПРН) 

Знання: 

ПРН2. Знати професійно-орієнтовані дисципліни спеціальності 

Уміння: 

ПРН6. Уміння застосовувати знання і розуміння для розв’язання задач синтезу та 

аналізу захисних засобів в системах, які характерні обраній спеціальності 

ПРН7. Уміння використовувати сучасні комп’ютерні засоби системного, 

функціонального, конструкторського та технологічного проектування для 

створення сучасних захисних систем 

ПРН8. Уміння виконувати експериментальні дослідження та застосовувати 

дослідницькі навички за професійною тематикою 

ПРН10. Уміння використовувати набуті знання з спеціальності для знаходження 

нових, нешаблонних рішень і засобів їх здійснення при проведенні 

експериментальних досліджень для розв’язку поставлених задач 

ПРН12. Уміння опрацьовувати отримані результати, аналізувати та осмислювати 

їх, представляти результати роботи і обґрунтовувати запропоновані рішення на 

сучасному науково-технічному і професійному рівні 

Автономія і відповідальність: 

ПРН19. Усвідомлювати необхідність навчання впродовж усього життя з метою 

поглиблення набутих та здобуття нових фахових знань, удосконалення 

креативного мислення 

ПРН20. Відповідально ставитись до виконуваної роботи та досягати поставленої 

мети з дотриманням вимог професійної етики 
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Очікувані результати навчання (ОРН), які повинні бути досягнуті після опанування 

дисципліни «Проектування захищених WEB систем»: 

 

№ ОРН Рівень Шифр ПРН 

1 Знати типові архітектурні патерни, що 

використовуються при побудові сучасних 

WEB систем 

I ПРН2 

2 Знати компоненти та технології типових WEB 

систем 

I ПРН2 

3 Знати сучасні методи захисту компонентів 

типових WEB систем 

I ПРН2 

4 Вміти розробляти технічне завдання, обирати 

технології і архітектуру захищеної WEB 

системи 

II ПРН6 

5 Вміти вибирати методи, средства захисту 

інформації та конкретні архітектурні рішення 

для забезпечення захисту типової WEB 

системи 

II ПРН6 

6 Вміти створювати типову WEB систему в 

мережі Інтернет 

III ПРН7 

7 Вміти створювати системи аутентифікації та 

авторизації WEB системи 

III ПРН7 

8 Вміти розгортати WEB систему III ПРН7 

9 Вміти забезпечувати захист БД WEB системи IV ПРН7 

10 Вміти здійснювати перевірку WEB системи на 

вразливості 

IV ПРН8, ПРН10, 

ПРН12 

11 Вміти здійснювати підтримку працездатності 

та захист WEB системи 

IV ПРН19, ПРН20 

 

 

 

 

 

 

 

 



3 

4. Критерії оцінювання результатів навчання 

 

Шкала ЄКТС Очікувані результати навчання 

A Вміти здійснювати підтримку працездатності та захист WEB 

системи. Вміти здійснювати перевірку WEB системи на 

вразливості 

B Вміти забезпечувати захист БД WEB системи. Вміти створювати 

системи аутентифікації та авторизації WEB системи 

C Вміти створювати типову WEB систему в мережі Інтернет. 

Вміти розгортати WEB систему 

D Вміти вибирати методи, средства захисту інформації та 

конкретні архітектурні рішення для забезпечення захисту 

типової WEB системи 

E Вміти розробляти технічне завдання, обирати технології і 

архітектуру захищеної WEB системи 

FX Знати компоненти та технології типових WEB систем. Знати 

сучасні методи захисту компонентів типових WEB систем.  

F Знати типові архітектурні патерни, що використовуються при 

побудові сучасних WEB систем 

 

Досягнення вищих оцінок за шкалою ЄКТС базується на досягнутих нижчих. 
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5. Види діагностування результатів навчання  

 

Вид контролю  Бал 

ПК1 20 

ПК2 25 

МК1 25 

МК2 30 

 

 

 

 

 

 

Співставлення шкал оцінювання 

 

Екзамен, диференційований залік, курсова робота/проект 

Бал Оцінка ECTS Оцінка за чотирибальною шкалою 

90 - 100 А Відмінно відмінно 

82 - 89 B Добре дуже добре 

75 - 81 C  добре 

67 - 74 D Задовільно задовільно 

60 - 66 E достатньо 

35 - 59 Fх Незадовільно незадовільно з повторним складанням 

контрольного заходу 

1-34 F незадовільно з повторним вивченням 

дисципліни 
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6. Розподіл навчального часу для денної форми навчання 

 

Форми освітнього процесу 

Семестр 

Усього Перший 

І 

половина 

ІІ 

половина 

годин годин годин 
кредит 

ECTS 

Загальний обсяг за навчальним планом 90 90 180 6 

Навчальні заняття: 32 32 64   

– лекції 16 16 32  

– лабораторні заняття 8 8 16  

– практичні заняття 8 8 16  

Самостійна робота: 58 58 116  

– підготовка до навчальних занять 16 16 32  

– опрацювання розділів програми,  

які не розглядаються під час лекцій 
10 11 21  

– виконання індивідуального завдання 

контрольне завдання - 1 
5 4 9  

– підготовка до контрольних заходів 27 27 54  

Контрольні заходи:     

Модульний контроль мк-1 мк-2 екзамен  
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7. Зміст дисципліни 

Тема Обсяг, години 

Заліковий модуль 1  

Лекція  

1. Інформаційні системи в мережі Інтернет. Типові технології та 

архітектурні патерни. Архітектура захищених web-додатків 

4 

2. Введення до мови РНР. Синтаксис, функції, середовища виконання, 

передача параметрів, складні конструкції, форми 

4 

3. Бази даних в сучасних інформаційних системах 4 

4. Найпоширеніші методи та способи зломів інформаційних систем, 

побудованих на PHP 

4 

Практичні заняття  

1. Налаштування web-серверу 2 

2. Віртуалізація та контейнеризація 2 

3. Дослідження роботи HTTP та HTTPs протоколів, сертифікати 2 

4. Регулярні вирази (regular expressions), механізми пошуку 2 

Лабораторні заняття  

1. Розробка сценаріїв на мові РНР 2 

2. Використання форм,функцій та складних синтаксичних конструкцій 2 

3. Робота з базами даних. MySQL, посторінкова навігація 2 

4. Безпечна обробка форм, захист від sql ін'єкцій 2 

Самостійна робота  

Підготовка до навчальних занять 16 

Опрацювання теми «Unit тести та автоматичне тестування» 5 

Опрацювання теми «Розробка через тестування - TDD» 5 

Виконання індивідуального завдання 5 

Підготовка до модульного контролю 27 

Контрольний захід  

Модульний контроль 1  

Усього годин/кредитів ECTS 90/3 
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Заліковий модуль 2  

Лекція  

5. ООП, простір імен, інтерфейси та інші атрибути PHP 4 

6. Фреймворки, MVC 4 

7. ORM 4 

8. Ресурси, WEB API, RESTFULL додатки 4 

Практичні заняття  

5. Сучасні фреймворки. Laravel 2 

6. Використання IDE, налагодження 2 

7. Розгортка WEB-додатку 2 

8. Оптимізація WEB-додатку, перевірка WEB-додатку на загрози 2 

Лабораторні заняття  

5. Розробка MVC додатку з використанням Laravel 2 

6. Розробка механізмів аутентифікації і авторизації 2 

7. Laravel eloquent. Захист бази даних 2 

8. Laravel passport. Захист API 2 

Самостійна робота  

Підготовка до навчальних занять 16 

Опрацювання теми «Кешування - APCu» 5 

Опрацювання теми «Кешування - OPCache» 6 

Виконання індивідуального завдання 4 

Підготовка до модульного контролю 27 

Контрольний захід  

Модульний контроль 2  

Усього годин/кредитів ECTS 90/3 
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8. Методи навчання 

Лекції є інформаційно-словесними з використанням електронних 

дидактичних демонстраційних матеріалів (презентацій). Застосовуються на лекції 

такі методи, як бесіда та евристична бесіда, під час яких використовується чітка 

система, заздалегідь визначених запитань, які сприяють ефективному засвоєнню 

студентами нових методів та технологій. 

Підготовка до лекції передбачає опрацювання матеріалу попередньої лекції 

за конспектом, підручником [1 - 4]. 

Практичні заняття починаються з демонстрації викладачем виконання 

елементів курсу з поясненнями. Далі виконуються тренувальні вправи за певним 

розглянутим зразком. Обов’язковим елементом практичного заняття є виконання 

практичного завдання. 

Підготовка до практичних занять передбачає онлайн пошук та опрацювання 

додаткового матеріалу щодо технології або методів що будуть розглянуті на занятті 

[1, 3, 5]. 

Індивідуальне контрольне завдання являє собою комплексну самостійну 

роботу, яка складається із проектування та побудови захищеного WEB додатку, на 

базі сучасного об'єктного фреймворку. При цьому студенту необхідно обрати та 

використати первні архітектурні патерни. Для індивідуального контрольного 

завдання використовуються методичні інструкції та відповідні онлайн ресурси [2]. 

Опрацювання розділів програми, які не розглядаються під час лекцій, 

передбачає підготовку студентами відповідних тематичних питань. Для цього 

використовуються онлайн підручники [4, 5], та мережеві інтернет-ресурси [7, 8]. 

Підготовка до модульного контролю передбачає опрацювання теоретичних 

питань, перелік яких розміщений в СДН «Лідер». 
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9. Методи оцінювання 

 

Вид 

контролю 

Метод демонстрування результатів навчання Бал 

ПК1 Налаштування web-серверу. Віртуалізація та контейнеризація 3..5 

Розробка сценаріїв на мові РНР. Використання форм, 

функцій та складних синтаксичних конструкцій 

3..5 

Дослідження роботи HTTP та HTTPs протоколів, 

сертифікати. Регулярні вирази (regular expressions), механізми 

пошуку 

3..5 

Робота з базами даних. MySQL, посторінкова навігація. 

Безпечна обробка форм, захист від sql ін'єкцій 

3..5 

ПК2 Сучасні фреймворки. Laravel. Розробка MVC додатку з 

використанням Laravel 

4..6 

Розробка механізмів аутентифікації і авторизації 4..6 

Laravel eloquent. Захист бази даних. Laravel passport. Захист 

API 

4..6 

Розгортка WEB-додатку. Оптимізація WEB-додатку, 

перевірка WEB-додатку на загрози 

5..7 

МК1 Письмова робота на перевірку теоретичних знань 15..25 

МК2 Письмова робота на перевірку вміння розробки частин коду 

WEB додатку 

18..30 

Всього 60..100 

Студенти, які під час будь-якого методу оцінювання порушують принципи 

академічної доброчесності, тобто: списують, – виконують аудиторну письмову 

роботу із залученням зовнішніх джерел інформації, крім дозволених для 

використання; обманюють – видають РГР, яка виконана третіми особами, як 

власну,  несуть відповідальність за свої дії. 

За порушення академічної доброчесності із результату, який отримав студент, 

вираховується 30 % від максимального балу за той захід оцінювання, в якому було 

виявлено порушення. 
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Рекомендована література 

Основна: 

1. Luke Welling, Laura Thomson. PHP and MySQL Web Development, 5th edition. 

2016. –688с. 

2. Цеслів О.В. WEB-програмування : навч. посібник / О.В. Цеслів ; М-во освіти і 

науки, молоді та спорту України, Нац. техн. ун-т України “Київ. політехн. ін-

т”. – Київ : НТУУ “КПІ”, 2011. – 296, с. . 

3. Співак С.М. Теоретичні основи комп’ютерної графіки та дизайну: навчальний 

посібник / С.М.Співак. – Київ, ун-т ім. Б. Грінченка, Ін-т суспільства, каф. 

Інформатики. – К.: 2013.– 160 с. 

4. Survive The Deep End: PHP Security. 2017, Padraic Brady. Revision 328fe3aa. 

URL: https://phpsecurity.readthedocs.io/en/latest/Injection-Attacks.html 

5. Руководство з напису захищених PHP-додатків в 2018-м році. The 2018 Guide 

to Building Secure PHP Software by P.I.E. (Paragon Initiative Enterprises) Staff 

URL: https://paragonie.com/blog/2017/12/2018-guide-buildingsecure-php-software 

Додаткова: 

6. Косинський, В. І. Сучасні інформаційні технології : навч. посібник / В. І. 

Косинський, О. Ф. Швець. - 2-ге вид., випр. - К. : Знання, 2012. - 318 с. 

7. Василишин Д. В. Технологія набору та верстки : навчальний посібник / Д. В. 

Василишин, О. М. Василишин ; за редакцією О. В. Мельникова. – Л. : Укр. 

акад. друкарства, 2011. – 272 с. 

8. Франчук В.М. Адміністрування веб-орієнтованих навчальних комп’ютерних 

систем: навчально-методичний посібник для студентів фізико-математичних 

та інформатичних спеціальностей вищих педагогічних навчальних закладів / 

В.М. Франчук. – Вид-во К.: НПУ імені М.П. Драгоманова, 2016. – 112 с. 

Інформаційні ресурси 

1. Веб ресурс розробників мови PHP https://www.php.net/ 

2. Веб ресурс підтримки та довідкова інформація щодо фреймворку Laravel 

https://laravel.com/ 

3. Український портал суспільства програмістів (переважно веб-девелоперов) 

https://dou.ua/ 

4. Youtube канал українського антивірусу Зілля. 

https://www.youtube.com/c/ZillyaUaOsvita 

5. Портал з питань веб захисту Хабра https://habr.com/en/ 

6. Веб ресурс з онлайн тренінгів девелоперов по захисту веб-ресурсів 

https://www.hacksplaining.com/ 

7. Веб ресурс з веб безпеці https://owasp.org/ 

8. Бібліотека університету та її репозиторій - https://library.diit.edu.ua/uk/catalog, 

https://library.diit.edu.ua/uk/catalog?category=books-and-other 

https://www.php.net/
https://laravel.com/
https://dou.ua/
https://www.youtube.com/c/ZillyaUaOsvita/featured
https://habr.com/en/
https://www.hacksplaining.com/
https://library.diit.edu.ua/uk/catalog
https://library.diit.edu.ua/uk/catalog?category=books-and-other
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