




 

1. Мета навчальної дисципліни 

У курсі навчальної дисципліни «Комплексні системи захисту» системно 

розглядається теорія і практика проектування, впровадження та супроводу 

комплексних систем захисту інформації в автоматизованих системах.  

Метою викладання дисципліни є досягнення компетентностей, які основані на 

зазначених в освітньо-професійній програмі (ОП): 

ЗК6. Здатність до генерації нових ідей і варіантів розв’язання задач, до 

комбінування та експериментування, до оригінальності, конструктивності, 

економічності та простих рішень;  

ЗК7. Здатність приймати обґрунтовані рішення;  

ЗК9. Здатність розробляти та управляти проектами;  

ФК1. Здатність застосовувати практичні методи, методологічні аспекти та 

комп’ютерну логіку при конструюванні, побудові та схемотехніці апаратних та 

програмних засобів захисту комп’ютерних систем та мереж, з урахуванням вимог 

техніки безпеки, охорони праці та протипожежної безпеки в професійній діяльності; 

ФК3. Здатність проводити розробку і дослідження теоретичних та 

експериментальних моделей захисту об'єктів професійної діяльності;  

ФК5. Здатність аналізувати, оптимізувати та моделювати складність 

архітектури комп’ютерних систем та мереж із застосуванням сучасних принципів 

побудови математичного, програмного, лінгвістичного, технічного та 

інформаційного забезпечення для захисту інформації;  

ФК7. Здатність розробляти стратегії проектування, визначення цілей 

проектування, критеріїв ефективності захисних засобів, обмежень застосовності, 

уміння розробляти нові методи і засоби проектування захищених комп’ютерних 

систем та мереж;  

ФК8. Знання основних принципів побудови засобів захисту комп’ютерних 

систем та мереж, принципів побудови та функціонування їх периферійних засобів.  
 

 

2. Міждисциплінарні зв’язки 

Перелік дисциплін, які потрібні для вивчення дисципліни «Комплексні системи 

захисту» 

ОК6 Практика використання апаратно-програмних засобів CISCO 

для кіберзахисту комп’ютерних мереж  

 

Дисципліни, вивчення яких спирається на дисципліну «Комплексні системи 

захисту»  

ОК5 Практика проектування захищених інформаційних систем 

ВБ4.1 Сучасні напрями розвитку систем кібербезпеки  



 

  

ВБ4.2 Безпека інтелектуальних систем залізничного транспорту 

 

3. Очікувані результати навчання 

Дисципліна «Комплексні системи захисту» повинна забезпечити такі 

результати навчання (згідно з ОП):  
 

1.7 Програмні результати навчання (ПРН) 

Знання: 

ПРН2. Знати професійно-орієнтовані дисципліни спеціальності  

ПРН3. Мати знання та навички щодо проведення експериментів, збору даних та 

моделювання загроз в комп’ютерних системах  

Уміння: 

ПРН6. Уміння застосовувати знання і розуміння для розв’язання задач синтезу та 

аналізу захисних засобів в системах, які характерні обраній спеціальності  

ПРН7. Уміння використовувати сучасні комп’ютерні засоби системного, 

функціонального, конструкторського та технологічного проектування для 

створення сучасних захисних систем  

ПРН12. Уміння опрацьовувати отримані результати, аналізувати та осмислювати 

їх, представляти результати роботи і обґрунтовувати запропоновані рішення на 

сучасному науково-технічному і професійному рівні  

ПРН15. Уміння приймати обґрунтовані рішення та оцінювати їх наслідки  

Автономія і відповідальність: 

ПРН18. Здатність адаптуватись до нових ситуацій, обґрунтовувати, приймати та 

реалізовувати у межах компетенції рішення  

ПРН19. Усвідомлювати необхідність навчання впродовж усього життя з метою 

поглиблення набутих та здобуття нових фахових знань, удосконалення 

креативного мислення 

ПРН20. Відповідально ставитись до виконуваної роботи та досягати поставленої 

мети з дотриманням вимог професійної етики 

 

Очікувані результати навчання (ОРН), які повинні бути досягнуті після 

опанування дисципліни «Практика проектування захищених інформаційних 

систем»:  



 

  

№ ОРН Рівень Шифр ПРН 

1 Знати основні етапи створення та супроводу 

комплексних систем захисту інформації 

І ПРН2, ПРН3 

2 Знати склад та основні компоненти сучасних 

комплексних систем захисту інформації 

І ПРН2, ПРН3 

3 Знати основні вимоги до комплексних систем 

захисту інформації 

І ПРН2, ПРН3 

4 Вміти використовувати стандартні методи, 

заходи та засоби захисту інформації в складі 

комплексних систем захисту інформації 

ІІ ПРН6, ПРН7, 

ПРН12, ПРН15 

5 Розробляти технічні та часткові технічні 

завдання на створення комплексних систем 

захисту інформації та їх підсистем  

ІІІ ПРН6, ПРН7, 

ПРН12, ПРН15 

6 Проводити аналіз та вибір відповідного 

складу апаратно-програмного комплексу, 

організаційних та інших заходів і засобів 

захисту в комплексних  системах захисту 

інформації 

ІV ПРН6, ПРН7, 

ПРН12, ПРН15 

7 Інтегрувати знання та навички, необхідні для 

розв’язання практичних задач зі створення 

комплексних систем захисту інформації в  

автоматизованих системах  

V ПРН18, ПРН19, 

ПРН20 

 

 

4. Критерії оцінювання результатів навчання 
 

Шкала ЄКТС Очікувані результати навчання 

A Вміти проектувати та розробляти комплексні системи захисту 

інформації в автоматизованих системах  

B Вміти проектувати та розробляти окремі підсистеми 

комплексних систем захисту інформації  

C Вміти використовувати типові технічні рішення, методи, засоби 

та заходи при створенні комплексних систем захисту інформації 

D Вміти складати технічні завдання (часткові технічні завдання) 

на створення комплексних систем захисту інформації 



 

  

E Вміти проводити обстеження та складати ситуаційні плани 

об’єкту інформаційної діяльності 

FX Знати основні підсистеми комплексних систем захисту 

інформації 

F Перерахувати основні підсистеми комплексних систем захисту 

інформації 

Досягнення вищих оцінок за шкалою ЄКТС базується на досягнутих нижчих. 

 

5. Види діагностування результатів навчання  
 

Вид контролю Бал 

ПК1 45 

ПК2 55 

 

Співставлення шкал оцінювання 
 

Екзамен, диференційований залік, курсова робота/проект 

Бал Оцінка ECTS Оцінка за чотирибальною шкалою 

90 - 100 А Відмінно відмінно 

82 - 89 B 

Добре 

дуже добре 

75 - 81 C  добре 

67 - 74 D 

Задовільно 

задовільно 

60 - 66 E достатньо 

35 - 59 Fх 

Незадовільно 

незадовільно з повторним складанням 

контрольного заходу 

1-34 F незадовільно з повторним вивченням 

дисципліни 

 



 

  

6. Розподіл навчального часу для денної форми навчання 
 

Вид навчання 

Семестр 

Усього 
перший* другий* 

І 

половина 

ІІ 

половина 

І 

половина 

ІІ 

половина 

год год год год год кр. ECTS 

Загальний обсяг за 

навчальним планом 
90 90   180 6 

Навчальні заняття: 32 32   64   

– лекції 8 8   16   

– практичні заняття 24 24   48   

Самостійна робота: 58 58   116   

– підготовка до 

навчальних занять  
16 16   32   

– виконання і захист 

курсових проектів (робіт) 
15 15   30  

– опрацювання розділів 

програми, які не 

викладаються на лекціях 

9 9   18   

– виконання 

контрольного завдання 
– –   –  

– підготовка до 

контрольних заходів 
18 18   36   

– підсумковий контроль  залік   залік 

 

Примітки: 
 * Нумерація семестрів – наскрізна 



 

  

7. Зміст дисципліни 

Тема 
Обсяг, 

години 

Вид 

контролю 

1 2 3 

Заліковий модуль 1:  

Обслідування АС. Формування моделі погроз. Визначення методів захисту інформації 

Лекції 

Заліковий 

модуль 1 

 

Поточний 

контроль 

ПК1=45 балів 

(практичні 

заняття 1-4) 

 

 

Лекція 1. Обслідування АС. Визначення цілей КСЗІ. 

Формулювання теореми безпеки. 
2 

Лекція 2. Формування моделі погроз та моделі противника, аналіз 

ризиків. 
2 

Лекція 3. Аналіз політики безпеки, її деталізація. Формування 

стратегії безпеки, визначення комплексу методів та засобів захисту 

інформації. 

4 

Практичні заняття 

Практичне заняття 1. Обслідування об’єкту. Формування 

ситуаційного плану.  
6 

Практичне заняття 2. Формування моделі погроз.  6 

Практичне заняття 3. Формування та деталізація політики 

безпеки. Формування стратегії безпеки, визначення комплексу 

методів та засобів захисту інформації. 

6 

Практичне заняття 4. Визначення технічних методів захисту 

інформації. 
6 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних) 16 

Опрацювання розділів програми, які не викладаються на лекціях 

(тема «Формування моделі порушника») 9 

Виконання курсових проектів 15 

Підготовка до контрольних заходів  18 

Усього годин/кредитів ECTS 90/3 

 

 



 

  

 

1 2 3 

Заліковий модуль 2:  

Програмні, технічні, інженерно-технічні та організаційні методи та засоби захисту 

інформації 

Лекція 

Заліковий 

модуль 2 

 

Поточний 

контроль 

ПК2=55 балів 

(практичні 

заняття 5-7), 

захист 

курсового 

проекту  

Лекція 4. Програмні засоби захисту інформації від витоку та 

несанкціонованого розповсюдження. 
2 

Лекція 5. Технічні та інженерно-технічні засоби захисту 

інформації від витоку та несанкціонованого розповсюдження. 
4 

Лекція 6. Організаційні засоби захисту інформації від витоку та 

несанкціонованого розповсюдження. 
2 

Практичні заняття 

Практичне заняття 5. Визначення програмних засобів захисту 

інформації, що реалізують обрані механізми захисту.  
8 

Практичне заняття 6. Визначення технічних та інженерно-

технічних засобів захисту інформації, що реалізують обрані 

механізми захисту. 

8 

Практичне заняття 7. Визначення організаційних засобів захисту 

інформації, що реалізують обрані механізми захисту. 
8 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних) 16 

Опрацювання розділів програми, які не викладаються на лекціях 

(тема «Технічні засоби захисту в автоматизованих системах АС2, 

АС3») 9 

Виконання курсових проектів 15 

Підготовка до контрольних заходів та їх складання 18 

Усього годин/кредитів ECTS 90/3 

 

 

 



 

  

8. Методи навчання 

Лекції є інформаційно-словесними з використанням електронних 

дидактичних демонстраційних матеріалів (презентацій). Застосовуються на лекції 

такі методи, як бесіда та евристична бесіда, під час яких використовується чітка 

система, заздалегідь визначених запитань, які сприяють активному засвоєнню 

студентами системи фактів, нових понять та закономірностей. 

Підготовка до лекції передбачає опрацювання матеріалу попередньої лекції 

за конспектом, підручником [1 – 6], системою дистанційного навчання (СДН) 

«Лідер». 

Практичні заняття починаються з пояснення з використанням відповідного 

обладнання, програмних засобів та дидактичних матеріалів. Далі виконуються 

практичні вправи за певним завданням. Обов’язковим елементом практичного 

заняття є графічна або розрахункова робота. 

Підготовка до практичних занять передбачає опрацювання відповідного 

лекційного матеріалу.  

Опрацювання розділів програми, які не розглядаються під час лекцій, 

передбачає підготовку студентами конспекту відповідних тематичних питань. Для 

цього використовуються джерела [1 – 6] та мережеві інтернет – ресурси [7 – 10]. 

Підготовка до контрольних заходів передбачає опрацювання теоретичних 

питань, перелік яких розміщений в СДН «Лідер» та виконання практичних вправ.  

 

9. Методи оцінювання 
 

Вид 

контролю 

Метод демонстрування результатів навчання Бал 

ПК1 Обслідування об’єкту. Формування ситуаційного плану 27..45 

Формування моделі погроз 

ПК2 Визначення програмних засобів захисту інформації, що 

реалізують обрані механізми захисту 

33..55 

Визначення технічних та інженерно-технічних засобів 

захисту інформації, що реалізують обрані механізми захисту 

Всього 60..100 

 

Несуть відповідальність студенти, які під час будь-якого методу оцінювання 

порушують принципи академічної доброчесності, тобто: списують, – виконують 

аудиторну письмову роботу із залученням зовнішніх джерел інформації, крім 

дозволених для використання; обманюють – видають звіт з лабораторної роботи, 

який виконано третіми особами, як власний. 



 

  

За порушення академічної доброчесності із результату, який отримав студент, 

вираховується 30 % від максимального балу за той захід оцінювання, в якому було 

виявлено порушення. 

 

Рекомендована література 

Основна 

1. Методичні вказівки щодо розробки технічного завдання на створення 

комплексної системи захисту інформації в автоматизованій системі. НД ТЗІ 3.7-

001-99 [Текст] / ДСТСЗІ СБ України. – К., 1999. – 47 с. 

2. Загальні положення щодо захисту інформації в комп’ютерних системах від 

несанкціонованого доступу. НД ТЗІ 1.1-002-99 [Текст] / ДСТСЗІ СБ України. – 

К., 1999. – 31 с. 

3. Хорошко В.О. Проєктування комплексних систем захисту інформації [Текст]: 

Підручник / В.О. Хорошко, І.М. Павлов, Ю.Я. Бобало, В.Б. Дудикевич, І.Р. 

Опірський, Л.Т. Пархуць – Львів: Вид-во Львівської політехніки, 2020. - 320 с. 

4. Хорошко В.О. Захист систем електронних комунікацій [Текст]: Навчальний 

посібник / В.О. Хорошко, О.В. Криворучко, М.М. Браіловський та ін. – К.: 

Видавництво КНТЕУ, 2019. – 164 с. 

5. Гарасимчук О.І., Дудикевич В.Б., Ромака В.А. Комплексні системи 

санкціонованого доступу [Текст]: навч. посібник / О.І. Гарасимчук, В.Б. 

Дудикевич, В.А. Ромака – Л. : Вид-во Львівської політехніки, 2010. - 212 с. 

Додаткова 

6. Класифікація автоматизованих систем і стандартні функціональні профілі 

захищеності оброблюваної інформації від несанкціонованого доступу. НД ТЗІ 

2.5-005-99 [Текст] / ДСТСЗІ СБ України. – К., 1999. – 25 с. 

Інформаційні ресурси 

7. Бібліотека університету та її депозитарій (https://library.diit.edu.ua/uk/catalog , 

https://library.diit.edu.ua/uk/catalog?category=books-and-other)  

8. http://www.dsszzi.gov.ua 

9. https://tzi.ua/ 

10. https://tzi.com.ua/ 
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