




1. Мета навчальної дисципліни 

Предметом вивчення навчальної дисципліни є теоретичні та практичні 

основи механізмів штучного інтелекту в системах кіберзахисту комп’ютерних 

мереж і систем. 

Метою дисципліни є досягнення компетентностей, які основані на зазначе-

них в освітньо-професійній програмі (ОП): 

Інтегральна компетентність. Здатність розв’язувати складні задачі і проблеми 

в галузі кібербезпеки або у процесі навчання, що передбачає проведення дослі-

джень та/або здійснення інновацій та характеризується невизначеністю умов і ви-

мог. 

1. ЗК1. Здатність до абстрактного мислення, аналізу та синтезу  

2. ЗК4. Здатність проведення досліджень на відповідному рівні.  

3. ЗК5. Здатність до пошуку, опрацювання та аналізу інформації з різних 

джерел.  

4. ЗК11.     Здатність діяти на основі етичних міркувань 

2. Міждисциплінарні зв’язки  

Перелік дисциплін, які потрібні для вивчення дисципліни «Використання  

механізмів штучного інтелекту  в системах кіерзахисту" (ОК3): 

ОК1 Ділове (наукове) спілкування іноземною мовою 

ОК5 Практика проектування захищених інформаційних систем 

ОК7 Проектування захищених WEB-систем 

ОК8 Комплексні системи захисту 

Дисципліни, вивчення яких спираються на дисципліні «Використання  меха-

нізмів штучного інтелекту в системах кіерзахисту» (ОК3): 

ОК4 Теорія проектування захищених комп'ютерних мереж 

ВБ4.1 Сучасні напрями розвитку систем кіберзпеки 

ВБ4.2 Безпека інтелектуальних систем залізничного транспорту 

ВБ5.1 Системи антівірусного захисту 

ВБ5.2 Принципи проектування систем 

ВБ6.1 Захист інформації в мережах ІНТЕРНЕТ 

ВБ6.2 Захист інформації в бездротових системах 

3. Очікувані результати навчання 

Дисципліна «Використання  механізмів штучного інтелекту в системах кібер-

захисту» відповідно до ОПП другого (магістерського) рівня вищої освіти спеціальності 

125 «Кібербезпека», що затверджено головою вченої ради проф. Пшінько О.М. від 

07.07.2020р., повинна забезпечити такі результати навчання (ПРН): 

Програмні результати навчання (ПРН) 

Знання і розуміння: 

ПРН 3 Мати знання та навички щодо проведення експеримен-

тів, збору даних та моделювання загроз в 
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комп’ютерних системах. 

ПРН 5 Знати та розуміти вплив технічних рішень, в т.ч. меха-

нізмів штучного інтелекту, в суспільному, економічно-

му, соціальному і екологічному контексті. 

Застосування знань і розумінь: 

ПРН 8 Уміння виконувати експериментальні дослідження та 

застосовувати дослідницькі навички за професійною 

тематикою. 

ПРН19 Усвідомлювати необхідність навчання впродовж усьо-

го життя з метою поглиблення набутих та здобуття но-

вих фахових знань, удосконалення креативного мис-

лення. 

Формування суджень: 

ПРН20 Відповідально ставитись до виконуваної роботи та до-

сягати поставленої мети з дотриманням вимог профе-

сійної етики. 

 

Очікуванні результати навчання (ОРН), які повинні бути досягнуті після опану-

вання дисципліни «Використання  механізмів штучного інтелекту в системах кібе-

рзахисту»: 
№ ОРН Уровень Шифр ПРН 

1 
Виявляти знання в досліджуваних текстах і визначати власти-

вості знань 
І ПРН 3 

2 
Побудувати загальну функціональну структуру  системи шту-

чного інтелекту 
І ПРН 3, ПРН5 

3 
Застосовувати метод резолюцій для доведення теорем прийн-

яття рішень в системах кіберзахисту 
ІІ ПРН 8, ПРН 9 

4 Створити експертну продукційну систему пошуку рішень  ІІ ПРН 8, ПРН 9 

5 
Описати з допомогою семантичних К-сіток  організаційну 

структуру підприємства для формування політики безпеки 
ІІ ПРН 8, ПРН 9 

6 
Використання лінгвістичних змінних для вирішення проблем 

вибору раціональної схеми захисту мережі 
ІІІ ПРН 8, ПРН 9 

7 
Сформувати функції приналежності  на основі  обробки ре-

зультатів  опитування експертів 
ІІІ ПРН 8, ПРН 9 

8 
Навести приклади роботи  нейронної  мережі з навчанням 

IV 
ПРН 8, ПРН9, 

ПРН 20 

4. Критерії оцінювання результатів навчання 

Шкала 

ЄКТС 

ОРН 

A Виконувати вибір і застосування моделей штучного інтелекту для вирі-

шення завдань з кібербезпеки комп'ютерних систем і мереж з викорис-

танням  мови Python 

B Виконання розробки і використання програм на  мові  SWI-prolog  і  на 

FLS для нечіткого виводу. 

C Формалізація теорем і їх доведення методом резолюцій 
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D Знати  основи К-сіток та їх  використання для структуризації систем       

кіберзахисту 

E Знати класифікацію моделей штучного інтелекту 

Fx Здобувач освіти  не знає загальної структури системи штучного інтелекту. 

F Здобувач освіти  не знає визначення поняття "Знання" та їх властивості. 

Досягнення вищих оцінок за шкалою ЄКТС базується на .ищих показниках. 

5. Види діагностування результатів навчання 

 

Семестр Вид контролю Кількість балів за 100-бальною шкалою 

Перший 

ПК 1 20 

МК 1 30 

ПК 2 20 

МК 2 30 

Другий 
ПК1 50 

ПК 2 50 

 

Співставлення шкал оцінювання 

Бал Оцінка 

ECTS 

Оцінка за чотирибальною шкалою 

90-100 
A 

відмінно відмінно 

82-89 
B 

добре дуже добре 

75-81 
C 

добре 

67-74 
D 

задовільно задовільно 

60-66 
E 

достатньо 

35-59 
Fx 

незадовільно незадовільно з повторним складанням кон-

трольного заходу 

1-34 
F 

незадовільно з повторним вивченням дис-

ципліни 
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6. Розподіл навчального часу для денної форми навчання на 2020 / 2021 

навчальний рік 

Вид навчання 

(наведений приклад) 

Семестр 

Усього 
Перший Другий 

І половина ІІ половина І половина ІІ половина 

год год год год год . ECTS 

Загальний обсяг за навчальним 

планом 
90 90 75 75 330 11 

Навчальні заняття: 32 32 24 24 112    

– лекції 24 24 16 16 80   

– лабораторні заняття 8 8 8 8 32   

 Самостійна робота: 58 58 51 51 218   

– підготовка до навчальних занять 16 16 12 12 56   

– опрацювання розділів програми, 

які не викладаються на лекціях 
12 12 20 20 64   

– підготовка до КЗ 4 5 4 5 18  

– підготовка до контрольних захо-

дів 
26 25 15 14 80  

– підсумковий контроль Екзамен Залік  

Примітки: 

- нумерація семестрів наскрізна 
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7. Зміст дисципліни 

 

Тема 
Обсяг, 

години 
Вид контролю 

1 2 3 

Заліковий модуль 1: (1 половина першого семестру)  

Логічні основи баз знань 

Лекції 

Модуль 1 

Поточний контроль 

 ПК1=20 балів 

(лекції 1-12, 

лабораторні 

заняття 1-3) 

МК1=30 балів 

(письмова модульна 

робота із розв’язання 

задач, колоквіум) 

1, 2. Штучний інтелект: основні поняття та їх визначення, 

ознаки інтелекту, напрямки досліджень, узагальнена  

структура системи штучного  інтелекту (СШІ). 

4 

3, 4. Знання та їх властивості. Три джерела появи і розвитку  

знань. Класифікація моделей представлення знань,  узагальне-

не представлення  логічних і структурних моделей. Фрейми. 

4 

5, 6, 7. Основи формальної логіки. Логіка Аристотеля та її розвиток  

в роботах Фреге, Пеано, Де Моргана Дж. Буля.. 
6 

8, 9, 10. Числення висловлювань (ЧВ). 

Базові елементи, ППФ (правильно побудовані формули), зага-

льнозначущі,  суперечливі і здійсненні формули,  

доведення  логічного слідства, правила еквівалентних перетво-

рень, MРР, МРТ, МТР, МТТ, метод резолюцій в ЧВ. 

6 

11.Логіка предикатів першого порядку (ЛП1П). 

Недоліки ЧВ. Базові елементи ЛП1П, ППФ (правильно 

побудовані формули), загальнозначущі, протречіві і здійсненні 

формули, доведення  логічного слідства, КНФ, ДНФ,  

правила еквівалентних перетворень. 

2 

12. Метод резолюцій в ЛП1П. Випереджувальна нормальна 

форма (ВНФ), Процедури уніфікації. Стандартна форма запису 

формул (СФЗФ).Рішення завдань методом резолюцій. 

2 

Лабораторні заняття 

1.Система логічного програмування SWI-prolog. Розробка про-

стої бази даних і  бази знань. Обрання персональної проблем-

ної області. 

4 

2. Механізм пошуку рішень з поверненням 

в Пролозі. І-АБО графи. Уніфікація і зв’язування змінних. 

Прості предикати  введення-виведення і арифметичні операції. 

Трасування програм. 

2 
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3.Знайомство з механізмами керування логічним виведенням  

в Пролозі. Відсікання.  Способи організації циклів  

при пошуку шляхів розв'язання завдань. Створення меню. 

2 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних та лабо-

раторних) 

16 

Опрацювання розділів, що не викладаються на лекціях 12 

Підготовка до контрольних заходів та їх складання 
    30 

Усього годин/кредитів ECTS 
90/3 

 

Тема 
Обсяг, 

години 
Вид контролю 

1 2 3 

Заліковий модуль 2: (2 половина першого семестру) 
Основи  еволюційних методів в інженерії знань 

Лекції 

Модуль 2 

Поточний контроль 

 ПК2=20 балів 

(лекції 13-24, 

лабораторні 

заняття 4,5,6) 

МК2=30 балів 

(письмова модульна 

робота із розв’язання 

задач, колоквіум) 

 

13, 14, 15. Семантичні мережі. Онтологічні моделі знань в 

ІНТЕРНЕТ. 

6 

16, 17. Продукційні системи. 4 

18, 19, 20, 21. Нечіткі знання. 

Види нечіткості знань, способи їх усунення та (або) 

обліку в інтелектуальних системах. Основні компоненти нечіт-

кості: недетермінованість, багатозначність, 

ненадійність знань і висновків, неповнота знань і немонотонна 

логіка, неточність знань. нечіткі множини і нечіткі висновки. 

операції над нечіткими множинами: доповнення, об'єднання, 

перетину. Нечіткі відносини. Композиція нечітких відносин. 

нечіткий висновок знань. Немонотонність виведення. Програ-

мні засоби для роботи з нечіткими знаннями. 

8 

22, 23, 24. Експертні системи 6 

Лабораторні заняття 

4. Рекурсія. Списки, дерева, графи і їх обробка на Пролозі. 2 
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5. Робота з динамічними  базами даних і з зовнішніми файла-

ми. 

2 

6. Багатозначні алфавіти і аналіз наявності точок зі статичним  

і динамічним ризиками збою в цифрових комбінаці. схемах. 

4 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних та лабо-

раторних) 

16 

Опрацювання розділів, що не викладаються на лекціях 12 

Підготовка до контрольних заходів та їх складання 
30 

Усього годин/кредитів ECTS 
90/3 

 

 

Тема 
Обсяг, 

години 
Вид контролю 

1 2 3 

Заліковий модуль 3: (1 половина другого семестру)  

Еволюційні методи в інженерії знань. Частина 1 

Лекції 

 

Поточний контроль 

 ПК3=50 балів 

(лекції 25-33, 

лабораторні 

заняття 7-8) 

 

25, 26, 28, 29. Нейронні мережі. 

Модель біологічної нейронної мережі. Модель штучного ней-

рона. Одношарові і багатошарові штучні нейронні мережі. 

Рекурентні мережі. навчання нейронних мереж. Правило коре-

кції помилки. Метод зворотного поширення помилки. Етапи 

побудови нейронної мережі. Способи реалізації нейронних ме-

реж: апаратний, програмний. Проблеми застосування нейро-

мережевих технологій. Приклади готових нейронних мереж. 

8 

30, 31, 32, 33. Генетичні алгоритми. 

Призначення і структура генетичних алгоритмів. Основні по-

няття: індивідуум, кросовер, мутація, відтворення, схрещуван-

ня, інверсія, покоління. моделювання генетичного 

успадкування та відбору. Основні блоки генетичного алгорит-

му. переваги та недоліки генетичних алгоритмів. 

Приклади застосування генетичних алгоритмів. 

8 

Лабораторні заняття 

7. Нечіткі множини, логіка і виведення  в задачах дослідження 

комп’ютерних систем і мереж  (в пакетах FLS, SciLab). 

4 
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8. Нейронні мережі і способи їх використання (Trajan, SciLab) 4 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних та лабо-

раторних) 

12 

Опрацювання розділів, що не викладаються на лекціях 20 

Підготовка до контрольних заходів та їх складання 
19 

Усього годин/кредитів ECTS 
75/2,5 

 

Тема 
Обсяг, 

години 
Вид контролю 

1 2 3 

Заліковий модуль 4: (2 половина другого семестру) 
Еволюційні методи в інженерії знань. Частина 2 

Лекції 

Поточний контроль 

 ПК4=50 балів 

(лекції 34-40, 

лабораторні 

заняття 9, 10) 

 

34, 35, 36, 37. Штучні імунні системи. 8 

38, 39. Мультиагентні системи. 6 

40.  Перспективи розвитку гібридних СЩІ. 2 

Лабораторні заняття 

9. Створення онтологічних баз знань в системі Protege  . 4 

10. Побудова експертних системи на SWI-prolog. 4 

Самостійна робота 

Підготовка до аудиторних занять (лекцій, практичних та лабо-

раторних) 

12 

Опрацювання розділів, що не викладаються на лекціях 20 

Підготовка до контрольних заходів та їх складання 
19 
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Усього годин/кредитів ECTS 
75/2,5 

 

 

 

 

Теми для самостійного вивчення 
Обсяг, 

годин 
1. Методи пошуку  оптимальних рішень: метод мурашек 6 
2. Методи пошуку  оптимальних рішень: бджолиний метод  6 
3. Методи пошуку  оптимальних рішень: метод зграї вовків 6 
3. Методи пошуку  оптимальних рішень: метод зграї дельфінів 6 

4. Основи методу виявлення загроз мережевих атак на базі штучних імунних систем. 10 
5. Метод Бедмана--Заде-Сааті для вибору рішень в нечітких умовах 10 

6. Методи моделювання міркувань 10 

7. Ненадійні знання і методи їх використання для рішення завдань кіберзахисту. 10 

 

9. Методи навчання 

Лекції з використанням електронних дидактичних демонстраційних матеріа-

лів (презентації), що призначені для супроводу навчального процесу. 

Лабораторні заняття з використанням Інтернет ресурсу  

https://swish.swi-prolog.org/p/control_neg.pl. 

Самостійна робота з використанням можливості локальної мережі  та Інтер-

нет з наданням відповідних посилань на джерело інформації. 

Самостійна підготовка з використанням друкованих та електронних підруч-

ників, навчальних посібників (з вільним доступом усім учасникам навчального 

процесу), а також інших локальних і мережевих інформаційних ресурсів. 

 

10. Методи оцінювання 

Методами контролю успішності навчання є опитування за результатами лабо-

раторних занять, та виконання індивідуальних завдань. Модульний контроль про-

ходить в письмовій формі із розв’язанням практичних задач. 

Діагностування рівня успішності 

Діагностування знань здійснюється за змістом кожного підсумкового контро-

лю (ПК1, ПК2, ПК3, ПК4) та якості виконання індивідуальних завдань. Кількість 

балів на кожну з тем лабораторних занять визначається з урахуванням їх складно-

сті, обсягу та значущості в засвоєнні дисципліни. Оцінки «Відмінно», «Дуже доб-

ро», «Добре», «Задовільно», «Достатньо», «Незадовільно» виставляються за під-

сумками модульних та поточних контролів. Модульний контроль проходить в пи-

сьмовій формі із розв’язанням практичних задач. 
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Результати навчання виявляють через визначення рівня сформованості  ком-

петенцій, що слугує критерієм оцінювання за схемою додатка до диплома євро-

пейського зразка: 

  

 

11. Інформаційно-методичне забезпечення 

1. Методичні вказівки "Основи логічного програмувння на SWI-prolog" до лабораторних 

робіт з дисципліни «Системи штучного інтелекту» [електронний ресурс] / уклад.: Косо-

лапов А.А. 

2. Косолапов А.А. Системи штучного інтелекту : метод. вказівки до практ. і лаб. робіт із 

розд. " Нечітке виведення в інтелектуальних системах проектування та управління". Для 

студ. V курсу денної форми навчання спец. "Комп'ютерні системи та мережі" та "Безпека 

інформаційних і комунікаційних систем". Дніпропетровськ : Вид-во Днiпропетр. нац. ун-

ту залізн. трансп. iм. акад. В. Лазаряна, 2012. - 46 с. - (ДІІТ. Каф. Електронні обчислюва-

льні машини). АНЛ(1) АУЛ(38) 

 

11.1 Рекомендована література 

                  Основна: 

3 М. М. 

Глибовець,  

О. В. Оле-

цький. 

Штучний інте-

лект Пiдручник 

для вузiв   

К. : Видавничий 

дiм "КМ Ака-

демiя", 2002. – 336 

с. 

АУЛ(10) 

4 

А. Е. Ко-

нонюк 

Основи фунда-

ментальної теорії 

штучного інте-

лекту: [В 20 кн.]; 

Кн..1 

2017. -Зовнішній 

ресурс 

Електронний 

ресурс 

5 
Під ред.: 

В. Н. Захарова, 

В. Ф. Хорошев-

ського 

Програмні і апа-

ратні засоби / 

Штучний інте-

лект. У 3 кн. : 

Довідник. - Кн. 3 

2017. 
.  

АНЛ(10) 

6 

В. В. Ска-

лозуб . 

Інтелектуальні 

транспортні си-

стеми залізнично-

го транспорту 

(основи інно-

ваційних техно-

логій): посібник 

Дніпропетровськ 

Вид-во Дніпро-

петр.. нац. ун-ту з. 

трансп. ім. акад. В. 

Лазаряна, 2013. 

Елект-

ронний ресурс 

7 
Іванченко 

Г. Ф. 

Системи штуч-

ного інтелекту : 

навч. посібник   

К., 2011. – 382 с.  

8 Кузьменко 

Б.В., Чайковсь-

ка О.А. 

Системи штуч-

ного інтелекту: 

Навч. посібник. 

К.:Альтерпрес, 

2006.-140 с. 
 

9 
Тимощук     

П. В. 

Штучні нейронні 

мережі. Навчаль-

ний посібник  

Львів: Видавниц-

тво Львівської по-

літехніки, 2011. 
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444 с. ISBN : Код: 

978-617-607-063- 

4А. 

1

0 
Новотар-

ський Б.Б., Не-

сторенко А.М. 

Штучні нейронні 

мережі: обчис-

лення  

Праці Інституту 

математики НАН 

України. – Т50. – 

Київ: Ін-т матема-

тики НАН Украї-

ни, 2004. – 408 с. 

 

1

1 

І. Братко 

Програмування 

на мові пролог 

для штучного ін-

теллекта / Пер. з 

англ. 

2004  - 559 с. 
АНЛ(13) 

АУЛ(4) 

 

11.2 Додаткова: 

12 Гаспаріан М.С. Інформаційні системи та технології [Електронний ресурс]: навчальний посі-

бник / Гаспаріан М.С., Лихачова Г.Н.- Електрон. текстові данние.- Євразійський від-критий ін-

ститут, 2011.- 370 c.- Режим доступу: http://www.iprbookshop.ru/10680.- ЕБС «IPRbooks»,  

13. Інтелектуальні інформаційні системи [Текст]: навч. для студентів вузів / А.В. Андрейчіков, 

О.Н. Андрейчикова. - Фінанси і статистика, 2004. - 422 с.  

14 .. Інтелектуальні робототехнічні системи [Текст]: курс лекцій: навч. посібник для студентів 

вузів / В.Л. Афонін, В.А. Макушкин. - Інтернет-Ун-т Інформ. Техноло-гий, 2005. - 199 с. 

Інформаційні ресурси ІНТЕРНЕТ 
1. Бібліотека та її електронний каталог. 

2.. Портал  штучного інтелекту  - http://www.aiportal.ru –  

3   Системи штучного інтелекту - http://www.itfru.ru/ -   

4.. Асоціація штучного інтелекту - http://www.raai.org –  

5. С. Сотник  

Проектирование систем искусственного интеллекта 

https://www.intuit.ru/studies/courses/1122/167/info 

6. В. Рублев 

Языки логического программирования 

https://www.intuit.ru/studies/courses/51/51/info 

7. А. Барский  

Логические нейронные сети: Информация 

https://www.intuit.ru/studies/courses/1061/185/info 

8. Р. Сатюков, Г. Ярославцев 

Мышление, вычисления и искусственный интеллект для школьников 

https://www.intuit.ru/studies/courses/1073/306/info 

9. Д. Сошников 

Логическое программирование 

https://www.intuit.ru/studies/courses/558/414/info 

10. А. Барский 

Введение в нейронные сети 

https://www.intuit.ru/studies/courses/607/463/info 

11. Ю. Скобцов, Д. Сперанский 

http://www.aiportal.ru/
http://www.itfru.ru/
http://www.raai.org/
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Эволюционные вычисления (ГА) 

https://www.intuit.ru/studies/courses/14227/1284/info 
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