




1  

1 Мета навчальної дисципліни 
 

У курсі навчальної дисципліни «Безпека інтелектуальних систем залізничного 

транспорту» системно розглядаються питання розвитку систем кібербезпеки в 

інтелектуальних систем залізничного транспорту. 

Метою дисципліни є досягнення компетентностей, які основані на зазначених в 

освітньо-професійній програмі (ОП). 

1. Здатність спілкуватися та користуватися інформаційними джерелами іноземною мовою  

2. Здатність до пошуку, опрацювання та аналізу інформації з різних джерел.  

3. Знання основних принципів побудови засобів захисту комп’ютерних систем та мереж, 

принципів побудови та функціонування їх периферійних засобів.  

4. Здатність до застосування сучасних інформаційних та безпекових технологій в сфері 

захисту інформації  

5. Здатність використовувати механізми штучного інтелекту для вирішення проблем 

забезпечення кібербезпеки, що складно формалізувати  
6. Мати знання із новітніх технологій в галузі кібербезпеки. 

 
2 Міждисциплінарні зв’язки 

 
 

Перелік дисциплін які потрібні для вивчення дисципліни «Безпека інтелектуальних 
систем залізничного транспорту» 

 
ОК1  Ділове (наукове) спілкування іноземною мовою  

 
ОК3  Використання механізмів штучного інтелекту в системах 

кіберзахисту  

   

 
 

Дисципліни, вивчення яких спирається на дисципліну «Безпека інтелектуальних 
систем залізничного транспорту» 

 
 ОК10 Дипломування  

   

 

3 Очікувані результати навчання 
 

Дисципліна « Безпека інтелектуальних систем залізничного транспорту» повинна 

забезпечити такі результати навчання (згідно з ОП). 
 

Програмні результати навчання (ПРН) 
 

Уміння і знання: 

ПРН4. Мати знання із новітніх технологій в галузі кібербезпеки. 

ПРН9. Уміння здійснювати збір, аналіз науково-технічної інформації, вітчизняного і 

зарубіжного досвіду з тематики дослідження. 

ПРН11. Уміння публічних, ділових та наукових комунікацій як рідною так і іноземною 

мовами. 

ПРН19. Усвідомлювати необхідність навчання впродовж усього життя з метою поглиблення 

набутих та здобуття нових фахових знань, удосконалення креативного мислення.  
ПРН20. Відповідально ставитись до виконуваної роботи та досягати поставленої мети з 

дотриманням вимог професійної етики. 
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Очікуванні результати навчання (ОРН), які повинні бути досягнуті після опанування 

дисципліни «Безпека інтелектуальних систем залізничного транспорту» 
 

№ ОРН Рівень Шифр ПРН 

1 Знати принципи роботи квантових комп’ютерів І ПРН1, ПРН14  

2 Знати базові протоколи квантового криптоаналізу ІІ ПРН1, ПРН14 

3 Знати квантові протоколи розподілення ключів ІІ ПРН1, ПРН14 

4 
Знати принципи побудови систем криптозахисту на 

основі біоалгоритмів 
ІІ ПРН1, ПРН14 

5 
Вміти використовувати біоалгоритми для побудови 

систем криптозахисту 
ІІІ ПРН8 

 

4 Критерії оцінювання результатів навчання 
 

Шкала ЕКТС Очікуванні результати навчання 
 

А 
студент глибоко і в повному обсязі засвоїв програмний матеріал, 

грамотно, вичерпно та логічно викладає його в усній або письмовій 

формі, знає рекомендовану літературу, виявляє творчий підхід і 

правильно обґрунтовує прийняті рішення, добре володіє різносторонніми 

уміннями та навичками при виконанні практичних задач 

В студент знає програмний матеріал, грамотно і за суттю викладає його в усній 

або письмовій формі, припускаючи незначні помилки у доказах, трактовці 

понять та категорій; при цьому володіє необхідними уміннями та навичками, 

при виконанні практичних задач, мають місце деякі помарки 

С студент знає програмний матеріал, грамотно викладає його в усній або 

письмовій формі, припускаючи неточності в доказах, трактовці понять та 

категорій; при цьому володіє необхідними уміннями та навичками при 

виконанні практичних задач. 

D студент знає тільки основний програмний матеріал, припускає неточності, 

недостатньо чіткі формулювання, непослідовність у викладанні відповідей 

в усній або письмовій формі; при цьому невпевнено володіє уміннями та 

навичками виконання практичних завдань 

Е студент знає тільки основний програмний матеріал, припускає грубі 

неточності, нечітко формулює і непослідовно дає відповіді в усній або 

письмовій формі; при цьому невпевнено володіє уміннями та навичками 

виконання практичних задач 

FX студент не володіє основним програмним матеріалом, допускає грубі помилки, 

які свідчать про нерозуміння матеріалу, на запитання дає неправильні 

відповіді; не володіє основними уміннями та навичками при виконанні 

практичних задач, потрібна додаткова навчальна робота з дисципліни 

F студент не розуміє і не орієнтується у матеріалі, розрахунки не доводить до 

кінця, не дає відповіді на запитання; потрібний повторний курс вивчення 

дисципліни 
 

Досягнення вищих оцінок за шкалою ЄКТС базується на досягнутих нижчих. 
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5 Види діагностування результатів навчання 
 

Вид контролю Бал 
 

ПК1 100 
 

  
 
 
 

 

Співставлення шкал оцінювання 
 

Екзамен, диференційований залік, курсова робота/проект 
 
 

Бал 
Оцінка 

ECTS 

 
Оцінка за чотирибальною шкалою 

90 - 100 А Відмінно відмінно 

82 - 89 B  
Добре 

дуже добре 

75 - 81 C добре 

67 - 74 D  
Задовільно 

задовільно 

60 - 66 E достатньо 

35 - 59 Fх  
Незадовільно 

незадовільно з повторним складанням контрольного 

заходу 

1-34 F незадовільно з повторним вивченням дисципліни 

 

 

6 Розподіл навчального часу для денної форми навчання 
 
  Семестр 

Третій 

   
 
Усього 

 

 Форми освітнього процесу І половина      

  
годин 

    
годин 

кредит 

ECTS 

Загальний обсяг за навчальним 

планом 

 
120 

    
120 

  
4 

Навчальні заняття: 32        32    

– лекції 16       16    

– практичні заняття 16      16    

Самостійна робота: 88      88    

– підготовка до навчальних занять 16    16    

– опрацювання розділів програми, 

які не розглядаються під час лекцій 

 
14 

    
14 

   

- підготовка реферату 30    30  

- підготовка до контрольних 

заходів та їх складання 

28  28 

Підсумковий контроль (залік)    
 



4  

 

7 Зміст дисципліни 
 

Тема Обсяг, 

години 

Заліковий модуль 1  

Лекції  

Інтелектуальні системи залізничного транспорту. Основні поняття 2 

Поняття резільєтності в системах кіберзахисту 2 

Архітектура систем кіберзахисту з використанням механізмів резільєтності 2 

Методи оцінки ризиків в системах кіберзахисту з використанням механізмів 

резільєтності 
2 

Принципи розпізнавання загроз в інформаційних системах 2 

Використання нейромережевих принципів для побудови систем розпізнавання загроз 4 

Адаптивні системи кіберзахисту 2 

Практичні заняття заняття  

Знайомство зі стандартами інтелектуальних транспортних систем 2 

Практичне занятті на тему «Можливості використання механізмів резільєнтності в 

інформаційних системах залізничного транспорту» 
2 

Доповіді та обговорення рефератів на тему «Механізми резільєнтності» 2 

Розрахунок ризиків в системах кіберзахисту з використанням механізмів 

резільєтності 
2 

Вивчення механізмів побудови систем розпізнавання загроз з використанням 

нейромережевих технологій  
6 

Доповіді та обговорення рефератів на тему «Нейромережеві технології розпізнавання 

загроз в інформаційних системах» 
2 

Самостійна робота 
 

1. Підготовка до навчальних занять 16 

2. Опрацювання теми «Існуючи механізми захисту в інформаційних системах 

залізничного транспорту» 

6 

3. Опрацювання теми «Екпертні системи розпізнавання загроз» 4 

4. Опрацювання теми «Нові архітектури нейронних мереж» 4 

5. Підготовка реферату 30 

6. Підготовка до контрольних заходів та їх складання 28 

Усього годин/ кредитів ECTS 120/4 

 

 
8 Методи навчання 

 
Лекції є інформаційно-словесними з використанням електронних дидактичних 

демонстраційних матеріалів (презентацій). Застосовуються на лекції такі методи, як бесіда 

та евристична бесіда, під час яких використовується чітка система, заздалегідь визначених 

запитань, які сприяють активному засвоєнню студентами системи фактів, нових понять та 

закономірностей. 

Підготовка до лекції передбачає опрацювання матеріалу попередньої лекції за 

конспектом, літературою [1-6], системою дистанційного навчання (СДН) «Лідер».  

Практичні заняття передбачають обговорення теоретичних питань, розрахунки за 

заданою методикою, складання моделюючої програми, проведення експериментів на 

моделюючій програмі. 
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 Підготовка до практичних занять передбачає опрацювання лекційного матеріалу, 

пошук матеріалів в мережі Internet. 

Опрацювання розділів програми, які не розглядаються під час лекцій, передбачає 

підготовку студентами конспекту відповідних тематичних питань. Для цього 

використовуються матеріали з наукових журналів та з мережі Internet. 

 
9 Методи оцінювання 

 

Вид контролю Метод демонстрування результатів навчання Бал 

 
 
 

ПК1 

Результати розрахунків ризиків в системах кіберзахисту з 

використанням механізмів резільєнтості 
9…15 

Робота на практичному занятті на тему «Можливості 

використання механізмів резільєнтності в інформаційних 

системах залізничного транспорту» 

9…15 

 Демонстрація розробленого механізму роботи нейромережі 

для виявлення атак  
24…40 

 
Доповідь за рефератом  18…30 

Всього 60…100 

 
Несуть відповідальність студенти, які під час будь-якого методу оцінювання 

порушують принципи академічної доброчесності, тобто: списують, – виконують аудиторну 

письмову роботу із залученням зовнішніх джерел інформації, крім дозволених для 

використання; обманюють – видають РГР, яка виконана третіми особами, як власну. 

За порушення академічної доброчесності із результату, який отримав студент, 

вираховується 30% від максимального балу за той захід оцінювання, в якому було виявлено 

порушення. 

 

Рекомендована література 
1. Скалозуб В.В. Интеллектуальные транспортные системы железнодорожного транспорта 

(основы инновационных технологий) [Текст]: пособие / В. В. Скалозуб, В. П. Соловьев, И. 

В. Жуковицкий, К. В. Гончаров – Д.: Изд-во Днепропетр. нац. ун-та ж.-д. трансп. им. акад. 

В. Лазаряна, 2013. – 207 с. 

2. V. Sklyar, V. Kharchenko, Razgonov, D. Ostapec, I. Zhukovyts’kyy etc. Secure and resilient 

computing for industry and human domains. Volume 2. Secure and resilient systems, networks 

and infrastructures / Edited by Kharchenko V. S. – Department of Education and Science of 

Ukraine, National Aerospace University named after N. E. Zhukovsky “KhAI”, 2017. 

https://serein.eu.org/wp-content/uploads/2019/03/Volume-2.-Secure-and-resilient-systems-and-

infrastructures2.pdf 

3. Безопасность и резильентность систем и сетей. Практикум / И.В. Жуковицкий, Д.А. 

Остапец, С.А. Разгонов, А.П. Заец - Под ред. Жуковицкого И.В. – Харьков: Национальный 

аэрокосмический университет имени Н.Е. Жуковского «ХАИ». – 2017. – 131 с. 

https://serein.eu.org/wp-content/uploads/2017/10/CM2-System-and-Networks-Security-and-

Resilience.pdf 

4. Лахно В. Інформаційна безпека інтелектуальних транспортних систем. Захист інформації, 

том 17, №4, 2015. С.298-305. DOI: 10.18372/2410-7840.17.9788. 

5. Zhukovyts’kyy I. V. Detection of attacks on a computer network based on the use of neural 

networks complex / I. V. Zhukovyts’kyy, V. M. Pakhomova, D. O. Ostapets, O. I. Tsyhanok //  

Наука та прогрес транспорту. Вісник Дніпропетровського національного університету 

залізничного транспорту. – 2020. – № 5 (89). – C.68-79. doi: 

https://doi.org/10.15802/stp2020/218318 
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6. Zhukovyts’kyy, I. Identifying threats in computer network based on multilayer neural network / I. 

Zhukovyts’kyy, V. Pakhomovа // Наука та прогрес транспорту. – 2018. – № 2 (74). – С. 114–

123. doi 10.15802/stp2018/130797. 

 

Інформаційні ресурси 

Бібліотека та її електронний каталог, мережа Інтернет, слайди, комп’ютерні програми, 

презентації, а саме: www.library.diit.edu.ua.  
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